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Abstract. There is a recent interest in the bufferbloat phenomenon as a possible
explanation for the increased network latency observed in the Internet. The
bufferbloat phenomenon is related to the excessive packet queueing in over-sized
buffers inside the network that may lead to network performance degradation. In
this context, we observe a lack of experimental results considering the practical
aspects of off-the-shelf network devices. Therefore, in this paper, we present a
systematic analysis of the bufferbloat phenomenon considering the microscopic
view of the insides in the buffer architecture of typical network devices. Our
experimental results show that bufferbloat might not be a significant problem
in practice. First, the phenomenon is only observed in specific cases. Second,
changes made to the queues under the control of the operating system have
negligible effects. Finally, recent proposals that are commonly implemented in
recent versions of the Linux kernel avoid bufferbloat, even in the specific cases
in which it was observed.

Resumo. Hd um interesse recente no fenomeno chamado bufferbloat como uma
possivel explicacdo para o aumento de laténcia observado na Internet. O feno-
meno bufferbloat estd relacionado ao armazenamento excessivo de pacotes em
buffers superdimensionados nos dispositivos de redes que pode levar a uma de-
gradacdo do desempenho da rede. Neste contexto, observamos a falta de resul-
tados experimentais considerando os aspectos prdticos de dispositivos de rede
existentes comercialmente. Assim, neste artigo, apresentamos uma andlise sis-
temdtica do fenomeno bufferbloat considerando a visdo microscopica da arqui-
tetura de filas de um dispositivo de rede tipico. Nossos resultados experimentais
mostram que o bufferbloat pode ndo ser um problema significativo na prdtica.
Primeiro, o fenomeno so é observado em casos especificos. Segundo, altera-
coes nas filas sob controle do sistema operacional tém efeitos negligencidveis.
Finalmente, propostas comumente implementadas em versoes recentes de sis-
temas operacionais como Linux evitam o bufferbloat, até mesmo nos cendrios
especificos em que se observou tal fenomeno.
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1. Introducao

O aumento na laténcia fim-a-fim € um dos problemas que afetam a Internet nos dias
atuais [Leeetal.,2010]. A literatura recente identifica o fendmeno do bufferbloat
como uma das possiveis causas para este aumento. O bufferbloat ocorre como con-
sequéncia das filas com excessivo espaco de armazenamento que estdo presentes nos
roteadores da rede. Esta grande quantidade de armazenamento gera um atraso sig-
nificativo, que persiste por longos intervalos de tempo, degradando o desempenho da
rede [Gettys e Nichols, 2012]. Assim, os dltimos anos tém testemunhado uma grande ati-
vidade na comunidade cientifica de redes de computadores envolvendo estudos a respeito
do bufferbloat [Nichols e Jacobson, 2012, Jiang et al., 2012a, Chirichella e Rossi, 2013,
Hohlfeld et al., 2012, Allman, 2013].

Filas nos roteadores absorvem rajadas de trafego, evitando, portanto, a
perda de dados, sendo seu dimensionamento, entretanto, um desafio recorrente na
area [Appenzeller et al., 2004]. Filas com tamanhos excessivamente grandes podem im-
pactar no funcionamento do controle de congestionamento do TCP (Transmission Control
Protocol), o protocolo de transporte mais comum na Internet. Dado que o TCP detecta
o congestionamento na rede mediante a perda de pacotes [Jacobson, 1988], o armazena-
mento excessivo nas filas faz com que os atrasos aumentem significativamente, sem que
o TCP diminua a taxa de envio de dados. Este comportamento acarreta em sobrecarga
ainda maior na rede, potencializando a emergéncia de laténcia fim-a-fim excessiva.

Apesar da capacidade excessiva de enfileiramento nos dispositivos de rede e
a consequente possibilidade do aumento na laténcia fim-a-fim, a maioria dos estu-
dos existentes no assunto apenas discute o potencial impacto negativo do buffer-
bloat [Gettys e Nichols, 2012, Nichols e Jacobson, 2012], sem apresentar uma andlise
sistemadtica avaliando o fendmeno em si. Allman [Allman, 2013] apresentou um primeiro
estudo sistemdtico do bufferbloat, investigando o problema de um ponto de vista ma-
croscopico através de medi¢cOes em uma rede de larga escala. Sua principal conclusao é:
apesar de o fendmeno do bufferbloat possivelmente acontecer, o impacto em redes com
trafego real é pequeno.

Neste artigo, apresentamos uma andlise sistemdtica dos efeitos do bufferbloat con-
siderando uma visdo microscopica das filas internas de uma arquitetura tipica de dispo-
sitivos de rede. Avaliamos as principais métricas de rede, como a laténcia fim-a-fim e a
vazdo, em cendrios que variamos o tamanho das principais filas dos roteadores. Nossos
experimentos foram conduzidos em um festbed controlado, usando hardware comercial e
software gratuito. Nossa investigacdo analisa os efeitos causados pelo aumento do tama-
nho das filas nos dispositivos de rede comumente encontrados no mercado. Em tais dis-
positivos, ha duas filas principais: (i) uma fila circular ligada ao hardware da interface de
rede (ring buffer); e (i1) outra fila ligada ao sistema operacional (gdisc). A visao micros-
copica do problema apresentada em nosso estudo experimental complementa o trabalho
de Allman [Allman, 2013] que considerou uma visdo macroscopica do problema, através
de medi¢des em uma rede de larga escala e em somente uma das filas que consideramos.

Nossos resultados experimentais mostram que, ao contrario do indicado em tra-
balhos anteriores [Gettys e Nichols, 2012, Nichols e Jacobson, 2012, Jiang et al., 2012a,
Chirichella e Rossi, 2013], o bufferbloat pode ndo ser um problema significativo,
uma vez que este somente € observado em casos especificos. De fato, Hohl-
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feld et al. [Hohlfeld et al., 2012] sugeriram recentemente que o bufferbloat tem pouco
efeito na Qualidade de Experiéncia (QoE) de aplicagdes multimidia para o usudrio final.
Considerando nosso estudo, somente percebemos um impacto considerdvel nas princi-
pais métricas de rede em cendrios onde variamos apenas o tamanho do ring buffer (fila
circular relacionada a interface de rede). Neste caso, o aumento dessa fila especifica re-
sulta em um aumento excessivo na laténcia, caracterizando o fendmeno bufferbloat. Por
exemplo, comparando-se o cendrio com valores padrdes das filas com o cendrio onde
incrementa-se o tamanho do ring buffer para 4096 pacotes, observamos até 585% a mais
no atraso fim-a-fim. Em contraste, alteracdes no gdisc (fila relacionada ao sistema opera-
cional) ndo apresentam impactos significativos em métricas como atraso fim-a-fim e taxa
de transferéncia. Finalmente, também apresentamos uma anélise considerando mecanis-
mos disponiveis em versoes recentes do kernel de sistemas operacionais Linux que foram
incorporados visando o combate aos efeitos do bufferbloat.

Este artigo estd organizado como se segue. Na Secdo 2, apresentamos em mais
detalhes o fendmeno bufferbloat. A Segao 3 descreve o ambiente de testes que utilizamos.
Apresentamos os experimentos e andlises na Se¢do 4. Na secdo 5, revisamos algumas
das possiveis solugdes encontradas na literatura. Finalmente, a Secdo 6 resume nossos
principais resultados e discute possiveis trabalhos futuros.

2. O fenémeno bufferbloat

Filas em redes de comutacdo de pacotes sdo utilizadas para absorver taxas de che-
gada de pacotes que podem variar significativamente em um pequeno intervalo de
tempo [Nichols e Jacobson, 2012]. Atualmente, devido ao baixo custo da memdria pre-
sente nos roteadores, ndo é raro encontrar uma grande capacidade de armazenamento
nestes equipamentos, inclusive nas versdes mais simples. A premissa dos fabricantes é
que uma quantidade maior de capacidade de armazenamento evita perda de pacotes, me-
lhorando a qualidade do servigo prestado pela rede ao usudrio.

No entanto, o cendrio descrito introduz um problema de desempenho,
recentemente identificado como o fendmeno bufferbloat [Gettys e Nichols, 2012,
Nichols e Jacobson, 2012], em que o enfileiramento excessivo de pacotes resulta em uma
laténcia fim-a-fim elevada, bem como na degradacdo da vazdo dos dados. De fato, filas
grandes em roteadores ndo € um problema recente [Nagle, 1985]. Em uma rede com filas
infinitas e pacotes com tempo de vida limitado, a vazao tende a zero. Isso ocorre porque
pacotes sdo enfileirados por longos periodos e seu tempo de vida expira antes (ou logo
ap6s) dos mesmos serem reencaminhados pelos roteadores.

Um importante efeito colateral do fendmeno bufferbloat é a degradacdo na efi-
ciéncia do algoritmo de controle de congestionamento do TCP. O algoritmo de controle
de congestionamento do TCP ajusta a sua taxa de transferéncia face a um aumento de
laténcia que resulta em perda de pacotes, evitando assim uma saturacdo desnecessdria
do caminho [Jacobson, 1988]. Esse algoritmo considera, portanto, o descarte de pacotes
como uma indica¢do implicita de congestionamento na rede. Com o aumento da capaci-
dade de armazenamento dos roteadores, e a consequente disponibilidade de maiores filas
de pacotes, o congestionamento do caminho ocorre sem o descarte de pacotes. Desta
forma, o algoritmo de controle de congestionamento do TCP ndo ajusta a sua janela de
transmissdo adequadamente, degradando o desempenho da rede.
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Em resumo, o fendmeno bufferbloat pode ser a causa chave para o aumento da
laténcia fim-a-fim observado na Internet atual. O enfileiramento excessivo nos roteadores
pode reduzir o desempenho do TCP, que por sua vez impacta na qualidade da maioria das
aplicacdes que utilizam a Internet. O possivel impacto negativo no desempenho da rede
e suas implicagdes praticas sdo os principais pontos de motiva¢do para uma investigacao
mais detalhada do bufferbloat.

3. Ambiente de teste
3.1. Testbed

Nosso testbed € configurado de maneira a possibilitar a andlise sistemdtica do fendmeno
bufferbloat através do controle de importantes parametros, tais como o tamanho das filas
dos dispositivos de rede envolvidos no experimento. A experimentacdo proposta permite
a avaliacdo de métricas de rede relevantes, como a laténcia fim-a-fim e a vazao. Neste ar-
tigo, consideramos diferentes cendrios onde variamos o tamanho das filas dos dispositivos
de redes pertencentes ao testbed.

A Figura 1 mostra a topologia do testbed utilizado nos experimentos. A rede
consiste de 5 MacMinis' executando GNU/Debian 6.0 com kernel Linux 3.2 e 3.11.
Cada host possui 1 GB de RAM e uma interface de rede Ethernet Gibabit. Os cinco hosts
estdo conectados através de duas VLANSs, uma contendo os nés A, B, C e D e a outra os
nés D e E.

10 Mbs
100 Mbps

Figura 1. Configuracao do testbed.

No testbed configurado, o n6 D atua como um roteador doméstico, sendo
este o principal equipamento de rede com problemas de excesso de enfileira-
mento [Gettys e Nichols, 2012]. Note que a conexao entre D e E é o gargalo da rede
configurada. Toda a comunicagdo entre 2 nds finais precisa passar pelo roteador no centro
da topologia. Por exemplo, dados que o n6 A envia para o n6 E passam através do né D,
formando um caminho de 2 saltos. O né D executa o software de roteamento Quagga®.

'www.apple.com
2www.debian.org
3www.nongnu.org/quagga/
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Quagga € um software de cdédigo aberto que implementa os algoritmos de roteamento
mais importantes.

Sem perda de generalidade, nosso testbed representa um cendrio tipico. Normal-
mente, entre um roteador doméstico e a rede de um ISP, e até mesmo entre pequenas redes
de escritério, observamos um gargalo em apenas um enlace. Em outras palavras, os pon-
tos finais da rede possuem uma grande quantidade de recursos. No entanto, estes pontos
sdo geralmente conectados por um enlace de capacidade limitada. Dessa forma, durante
Nnossos experimentos, assumimos que a maioria dos fluxos passa por este unico gargalo.

3.2. Configuracio das filas

O elemento principal da andlise microscopica do bufferbloat proposta neste artigo € a
configuracdo das filas no festbed. As filas estdo por todo o caminho na rede, incluindo
nos hosts finais, nos roteadores e nos switches. Desta forma, € importante ter em mente
o quadro geral que descreve o fluxo de pacotes da camada de aplicagdo até a camada de
enlace.

Em nosso trabalho focamos em dispositivos baseados em Unix, dado que a maio-
ria dos equipamentos comerciais sdo desenvolvidos com base neste sistema operacional.
Além disso, ha muitos hosts finais, servidores e até mesmo dispositivos moveis que sao
desenvolvidos com seu kernel ou seus médulos baseados em Unix. Alguns exemplos sao:
pontos de acesso, roteadores domésticos, Macs e dispositivos Android.

A Figura 2 mostra a arquitetura de filas de uma pilha de protocolos de rede em
dispositivos baseados em Unix. Estamos particularmente interessados no comportamento
do sistema quando as filas gdisc e ring buffer tem seu tamanho variado.* Estas filas sdo
responsaveis pelo armazenamento de pacotes nas camadas de rede e enlace, respectiva-
mente. Além disso, focamos nossa andlise nas filas de saida uma vez que as filas de
entrada possuem capacidade suficiente para o processamento dos pacotes.

A fila de saida gdisc estd localizada entre as camadas de rede e enlace. Em sis-
temas Unix, o gdisc possui 1000 pacotes como capacidade padrao. Contudo, é possivel
configurar essa capacidade usando o comando ifconfig, através do parametro txqueuelen.
O gdisc apresenta por padrdao uma politica de enfileiramento baseada em FIFO. Em outras
palavras, pacotes sdo enfileirados na ordem em que chegam e sdo reencaminhados para a
camada de enlace na mesma ordem.

O ring buffer, ao contrario, € uma fila de saida colocada entre as camadas de enlace
e fisica. Ela recebe os pacotes que chegam do gdisc e os entrega para a camada fisica do
NIC (Network Interface Card). O tamanho padrdo e os limites inferior e superior do ring
buffer sao definidos pelo driver do NIC, que € geralmente configurado, por padrdo, em
torno de 512 pacotes. A possibilidade de mudar a capacidade do ring buffer usando o
comando ethtool depende da disponibilidade de tal funcionalidade no driver do NIC.

“Tipicamente, refere-se ao tamanho das filas gdisc e ring buffer como a capacidade de armazenamento
de pacotes que estas possuem. Em uma implementacgdo pratica, entretanto, essas filas na verdade armaze-
nam descritores que apontam para a regido de memoria onde o contetido de cada pacote se encontra.

SFigura simplificada baseada na Figura 6-3 de [Wehrle et al., 2004].
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Figura 2. Arquitetura de filas em sistemas baseados em Unix.>

4. Resultados experimentais e analises

Em nossos experimentos, realizamos transmissoes de um fluxo TCP de longa duragao, se-
guindo a metodologia apresentada por [Jiang et al., 2012b]. O principal objetivo é buscar
induzir a ocorréncia do fendmeno bufferbloat no testbed (Figura 1).

O n6 E, definido como cliente, realiza downloads de arquivos de 3 servidores (nds
A, B e C) usando o n6 D com roteador. Em cada experimento, usamos um arquivo de
contetdo aleatério com tamanho aproximado de 32 MB, suficiente para garantir que os
mecanismos de controle de congestionamento do TCP fossem acionados. Este arquivo
¢ copiado dos servidores para o cliente E, simulando um fluxo TCP de longa duracio.
Sdo realizadas 10 transferéncias de cada um dos trés servidores, somando 30 copias con-
correntes e cerca de 1 GB de dados transferidos no total, para garantir que o enlace de
gargalo seja estressado.

Para cada experimento, monitoramos o tempo de ida e volta (RTT) pelo uso da
ferramenta ping como um fluxo de sonda para coleta de dados e a vazdo obtida entre
os nos servidores e 0 no cliente do testbed. Também monitoramos o nimero de pacotes
descartados. Os resultados apresentados sdo a média dos valores de 10 experimentos com
barras entorno da média mostrando o erro padrdo da média (SEM = o /+/n), onde o é o
desvio padrdo e n o nimero de amostras. De forma similar a [Allman, 2013], assumimos
que o RTT varia pela variacdo de ocupagdo das filas. Outras flutuagdes de atraso ndo
causadas pela ocupacdo da fila sdo consideradas negligencidveis.
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4.1. Experimentos variando o tamanho do ring buffer

Nesta secdo, analisamos o impacto da variacdo do tamanho do ring buffer no fendmeno
bufferbloat, mantendo o tamanho padrdo do gdisc (1000 pacotes). Este cendrio é equi-
valente ao cendrio analisado no estudo original que descreveu o fendmeno bufferbloat
proposto em [Gettys e Nichols, 2012]. A Figura 3(a) mostra a média do RTT para di-
versos tamanhos de ring buffer. Pelos resultados, podemos claramente notar que o RTT
aumenta de acordo com aumento do tamanho do ring buffer. Durante os experimentos,
observamos também um RTT negligencidvel para tamanhos de ring buffer pequenos. No
entanto, o valor do RTT cresce a cada vez que o tamanho do ring buffer € incrementado,
com o RTT ultrapassando 10 segundos em um ring buffer com mais de 4.000 pacotes.

As Figuras 3(b) e 3(c) mostram, respectivamente, que o descarte de pacotes e
retransmissoes também sao impactados pelo aumento no tamanho do ring buffer. De fato,
observamos um aumento no nimero de retransmissdes enquanto o nimero de descartes no
roteador da rede diminui apds um ring buffer de 80 pacotes. Isso ocorre, pois os roteadores
param de descartar pacotes por falta de espago, enquanto o algoritmo de retransmissao
rédpida do TCP inicia equivocadamente a retransmissao de pacotes que ainda estao presos
na fila de gargalo.

Os resultados experimentais mostrados nesta secdo corroboram o0 con-
junto de resultados discutidos em [Gettys e Nichols, 2012, Nichols e Jacobson, 2012,
Jiang et al., 2012a, Chirichella e Rossi, 2013]. No entanto, os resultados descritos até o
momento consideram a variacdo de apenas um parametro (tamanho do ring buffer) en-
volvido no fluxo de pacotes sobre uma pilha de protocolos de rede em equipamentos
baseados em Unix (Figura 2). E interessante observar o que acontece no caso onde man-
temos o tamanho padrido do ring buffer e variamos o tamanho do gdisc. Considerando
essa nova perspectiva, o comportamento do sistema muda e alguns resultados interessan-
tes aparecem, conforme discutiremos na Secdo 4.2.

4.2. Experimentos variando o tamanho do gdisc

Para o conjunto de experimentos descritos a seguir, o valor do ring buffer foi mantido
em seu valor padrdo (512 pacotes definido pelo driver da placa de rede) e o tamanho do
qdisc foi variado. A Figura 4(a) mostra que com o aumento do tamanho do gdisc, o RTT
se mantém razoavelmente estdvel. E em contraste com os resultados na Sec¢do 4.1, ndo
ocorre bufferbloat, com o RTT sendo uma ordem de magnitude menor. As Figuras 4(b)
e 4(c) mostram, respectivamente, que o nimero de pacotes descartados e retransmitidos
aumentam até uma fila gdisc de 512 pacotes. Apds esse ponto, ambos os valores de des-
cartes e retransmissdes caem para valores negligencidveis. Esse comportamento ocorre
dado que o gdisc absorve o trafego na taxa em que o mesmo € gerado e enviado ao testbed.

4.3. Experimentos variando os tamanhos do ring buffer e do gdisc

A Figura 5 mostra o impacto no valor do RTT com a variagdo conjunta do tamanho do
ring buffer e do gdisc. Conforme mostrado na Figura 4, filas maiores que 4K pacotes sdao
capazes de absorver todo o trafego gerado. Os resultados da Figura 5 sao, em realidade,
muito similares aos resultados apresentados na Figura 4. Como mostrado previamente,
a variacdo do tamanho do gdisc apresenta um impacto negligencidvel no RTT. Em con-
traste, a variagdo do tamanho do ring buffer leva a um alto RTT e, consequentemente, a
ocorréncia do fendmeno bufferbloat.
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Figura 3. Impacto do tamanho do ring buffer nas métricas de rede.

Também avaliamos o impacto da variacdo dos tamanhos das filas ring buffer e
qdisc na vazao do sistema. A Figura 6 mostra que a vazao média tende a ser razoavelmente
estdvel com o aumento do tamanho do ring buffer. Por exemplo, considerando a faixa
de tamanhos de fila associados ao gdisc (0, 80, 28, 29, 210 211 212y "3 diferenca entre a
vazdo alcangada pelo menor tamanho de ring buffer (80 pacotes) e a alcancada pelo maior
tamanho de ring buffer (4096 pacotes) € de menos de 20%. De forma semelhante ao RTT,
a variagdo no tamanho do gdisc ndo afeta significativamente a vazao dos fluxos TCP.

Em resumo, nossos resultados experimentais mostram claramente que variar o ta-
manho de ambas as filas, ring buffer e gdisc, causa efeitos independentes no desempenho
do sistema.

4.4. Verificacao da janela de recepcao anunciada pelo TCP

Para garantir que a capacidade de armazenamento no buffer de recepcdo do n6 receptor
nao fosse um fator limitante durante as transferéncias, foi observado a evolu¢do do tama-
nho da janela de recepc¢do anunciada durante a sequéncia de transmissao do TCP. Como
pode ser verificado na Figura 7, com o aumento do nimero de sequéncia de transmissao,
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Figura 4. Impacto do tamanho do qdisc nas métricas de rede.

a janela anunciada aumenta até atingir um valor maximo de 4 MB.

Esse aumento, efetuado pelo recurso window scaling® do TCP, eleva conside-
ravelmente a capacidade de armazenamento de pacotes no receptor, permitindo que os
transmissores mantenham uma alta vazao durante o experimento. Assim, durante os ex-
perimentos, podemos supor que as transmissoes TCP ndo sdo limitadas pela janela de
recep¢do anunciada.

4.5. Impacto da funcionalidade Byte Queue Limits (BQL)

A partir do kernel Linux 3.3, uma nova funcionalidade chamada Byte Queue Limits
(BQL) foi introduzida. O BQL € um algoritmo auto-configuravel que tenta estimar quan-
tos bytes a interface de rede € capaz de transmitir. Através deste mecanismo, a quantidade
de pacotes enviada ao ring buffer € reduzida, deslocando o enfileiramento para as camadas
acima da camada de enlace. Assim, o enfileiramento pode ser tratado com a utilizacdo de

%0 window scaling é uma op¢io disponivel em implementacdes mais recentes do TCP que possibilita
que a janela anunciada pelo receptor exceda o limite padrio de 65,535 bytes.
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disciplinas de fila eficientes implementadas no gdisc, permitindo um gerenciamento de
fila mais sofisticado e possibilitando a reduc¢do da laténcia.

A seguir descrevemos os experimentos realizados que visam avaliar o impacto da
utilizacdo BQL em um roteador suscetivel ao fendmeno bufferbloat. Esses experimentos
sdo realizados no mesmo ambiente descrito na Sec¢do 3.1, utilizando o kernel Linux 3.2
(sem BLQ) e o kernel Linux 3.11 (com BQL). Para analisar o impacto do BQL no gdisc,
definimos que o gdisc e o ring buffer formardo juntos uma fila “virtual” com tamanho
total de 5.000 pacotes. O tamanho do ring buffer serd reduzido ao mesmo tempo em que
o tamanho do gdisc serd incrementado do mesmo montante, mantendo o tamanho total
da fila “virtual” inalterado. Por exemplo, com um ring buffer de tamanho igual a 4096
pacotes, o gdisc terd tamanho igual a 904 pacotes. Dessa forma podemos observar como
o tamanho das duas filas influencia na dindmica entre as mesmas.

As Figuras 8 e 9 mostram que o BQL reduz drasticamente os efeitos do bufferbloat
nos casos onde o tamanho do ring buffer é configurado com valores muito elevados. A uti-
lizagdo do BQL reduz o RTT em até duas ordens de magnitude. Por exemplo, na Figura 8,
um ring buffer de tamanho 2048 pacotes e um qdisc de 2952 pacotes, tem o percentil 95%
do RTT de 13 s. Enquanto na Figura 9 a mesma configuragdo de filas com BQL tem o
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percentil 95% do RTT de 106 ms. No entanto, como o congestionamento é deslocado do
ring buffer para o gdisc com o BQL, podemos verificar uma diferenga expressiva de 20 ms
entre o RTT no 95-percentil do gdisc com tamanho pequeno (904 pacotes) e do gdisc com
tamanho grande (4920 pacotes). Nos casos em que o tamanho do qdisc € determinante no
aumento da laténcia, disciplinas de fila como o CoDel’ [Nichols e Jacobson, 2012] po-
dem ser utilizadas, solucionando o problema do bufferbloat induzido pela utilizacdo do
BQL.

5. Discussao sobre solucoes existentes

Existem algumas propostas recentes na literatura para reduzir o impacto do fendmeno buf-
ferbloat. Tipicamente, tais solucdes sdo implementadas na camada de transporte ou
na camada de rede. Considerando a camada de transporte, podemos citar os con-
troles de congestionamento que se baseiam em atraso, tais como protocolos de Con-

70 CoDel é um algoritmo recente de gerenciamento ativo de fila (AQM) motivado pelo bufferbloat.
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trole de Congestionamento de Baixa Prioridade (LPCC) [Chirichella e Rossi, 2013].
Na camada de rede, podemos citar os algoritmos de Gerenciamento Ativo de Fila
(AQM) [Nichols e Jacobson, 2012]. A seguir descreveremos brevemente estas diferen-
tes propostas.

Solugdes na camada de transporte mantém o nucleo da rede inalterado. A ado-
cdo dessas solugdes ficam limitadas apenas pela atualizacdo dos sistemas finais, como
sistemas operacionais ou firmware de roteadores domésticos. Um dos LPCCs mais popu-
lares € o Low Extra Delay Background Transport (LEDBAT), que € um protocolo alter-
nativo ao TCP criado originalmente para as redes Peer-to-Peer Bittorrent e apresentado
em [Chirichella e Rossi, 2013]. Os autores em [Chirichella e Rossi, 2013] mostraram que
o LEDBAT impede o aumento da laténcia causado por enfileiramento para a maioria dos
usudrios de Bittorrent. Um problema recorrente encontrado nos controles de conges-
tionamento orientados a atraso, como o LEDBAT ou mesmo o tradicional TCP Vegas
[Brakmo et al., 1994], € o tratamento ndo justo de fluxos concorrentes. Isso resulta em
uma distribui¢do irregular da banda disponivel entre as aplicagdes, reduzindo, consequen-
temente, a qualidade de experiéncia do usudrio.

Os algoritmos de gerenciamento ativo de fila, como o Random Early De-
tection (RED) [Floyd e Jacobson, 1993] e suas variantes, precisam ser implementa-
dos nos roteadores e sdo dificeis de serem configurados e adaptados para as cons-
tantes mudancgas na rede [Gettys e Nichols, 2012].  Para combater o bufferbloat,
[Nichols e Jacobson, 2012] propuseram o algoritmo de gerenciamento de fila CoDel em
resposta direta a [Gettys e Nichols, 2012]. Esse algoritmo essencialmente busca detectar
uma fila “ruim”, que € uma fila que cresce de forma nociva sem demonstrar sinais de
esvaziamento. Frente a uma fila “ruim”, o algoritmo intencionalmente inicia uma fase de
descarte de pacotes para induzir a ativagdo do controle de congestionamento do TCP. A
grande vantagem do CoDel face aos demais algoritmos baseados em AQM anteriores € o
fato do CoDel ser auto-configuravel.

A coexisténcia entre solu¢des baseadas em AQMs e LPCCs foi alvo do estudo
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recente realizado por [Gong et al., 2014]. Idealmente, as duas abordagens deveriam coe-
xistir de forma transparente e isolada. Entretanto, em [Gong et al., 2014] foi evidenciado
que a coexisténcia das solugdes pode causar um problema chamado de “repriorizacdo”.
O problema de “repriorizacdo” ocorre pois as filas com AQM tendem a limitar o uso ex-
cessivo da banda para proteger os novos fluxos e os fluxos de curta duragdo. Os LPCCs,
em contrapartida, procuram utilizar a capacidade disponivel sem interferir nos outros flu-
xos, tendo uma prioridade reduzida. Consequentemente, os LPCCs sobre a influéncia dos
AQMs tem sua baixa prioridade ignorada e os fluxos se tornam tdo agressivos quanto 0s
fluxos TCP originais, reduzindo a vantagem no uso de LPCCs para evitar a sobrecarga da
rede.

6. Conclusao e visao geral

Neste artigo, apresentamos uma avaliacdo sistematica do fendmeno bufferbloat consi-
derando uma visao microscopica do interior de uma arquitetura de dispositivos de rede
tipicos. No geral, n6s podemos destacar trés resultados de nossos experimentos: (i) tama-
nhos menores do ring buffer permitem que o sistema operacional sinalize corretamente a
presenca de filas “ruins” (i.e., um fila persistentemente cheia) e, como consequéncia, 0s
controles internos do TCP continuam operando corretamente; (ii) valores maiores para
o tamanho do qdisc permitem que o sistema absorva rajadas de trafego (e.g., uma fila
“boa”), ainda minimizando o descarte de pacotes e retransmissoes; e (iii) finalmente, o
fendmeno bufferbloat s6 é percebido quando o tamanho padrio do ring buffer (ou o equi-
valente em outras arquiteturas) € inadvertidamente modificado. De fato, limitar o tamanho
do ring buffer foi sugerido anteriormente como uma possivel forma de mitigar os efeitos
do fendbmeno bufferbloat [Corbet, 2011]. Também foi analisado o impacto que o meca-
nismo BQL, presente em versoes recentes do Kernel do Linux, tem em um roteador com
um tamanho de ring buffer elevado. O algoritmo BQL remove o problema do bufferbloat
associado ao dimensionamento inadvertido do tamanho do ring buffer. Em nossos ex-
perimentos, a laténcia em um sistema com BQL foi reduzida em 2 ordens de magnitude
quando comparada a um sistema semelhante sem o BQL ativo.

Resumidamente, apesar de haver uma recente polémica a respeito do fend-
meno bufferbloat, nossos resultados experimentais indicam que o bufferbloat possivel-
mente s6 aconteca em configuracdes de filas na rede muito especificas e incomuns.

Como mostramos que o bufferbloat pode nao ser a explicacdo mais plausivel para
o recente aumento de laténcia fim-a-fim observado na Internet, comecamos a considerar
outras questdes que podem potencialmente incrementar atrasos na rede. Estamos consi-
derando possibilidades como o aumento da adocdo de hardware emulado por software e
virtualizacdo da rede. Investigar tais questdes e seus efeitos particulares no atraso fim-a-
fim observado na rede € o alvo de nosso trabalho futuro.
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